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Rggulament de utilizare a retelei informatice

A. INTRODUCERE

Resursele IT ale UAO includ toate echipamentele hardware, software, serviciile si resursele
puse la dispozitie pentru derularea activitatii in cadrul Universititii. Acestea includ toate
retelele de date (cu fir si fara fir), calculatoare, imprimante, echipamente mobile,
echipamente de stocare, sisteme audiovideo, sisteme suport pentru comunicarea electronici
si servicii informationale conexe, inclusiv de tip Cloud.

Reteaua informatici a UAO are ca scop sprijinirea procesului de invatdmant si cercetare
prin mijloacele de comunicare si serviciile oferite de retelele de calculatoare conectate la
Intranet si Internet ’

B. MISIUNE

Acest regulament are scopul de a reglementa utilizarea corecta, sigur, eficace si echitabili a
echipamentelor de calcul si de retea, a serviciilor electronice si a tuturor celorlalte resurse
informatice aflate in proprietate sau gazduite de UAO, de a defini termenii unei conduite
acceptabile, a drepturilor si obligatiilor utilizatorilor si a echipei tehnice. De asemenea
prezentul regulament are cel putin rol consultativ in analiza si implementarea arhitecturii de
retea, a mecanismelor de securitate, in sustinerea actiunilor personalului tehnic si a
deciziilor factorilor de conducere in domeniul securitatii informatiei

Acest regilament a fost intocmit in conformitate cu Legea invatamantului superior
nr.199/2023, cu modificarile si completarile ulterioare cat si Carta UAO.

C. REGULUI GENERALE
Administratorul retelei UAO este serviciul SSCD, structurd creatd prin decizie a CA-UAO
sl are ca sarcini:

» asigurarea functionarii in bune conditii a retelei

* coordonarea dezvoltarii retelei

* acordarea de asistenta tehnica utilizatorilor

* stabilirea regulilor si politicilor de utilizare a retelei
* administrarea propriu-zisa.



Prezentul regulament este elaborat de SSCD si este motivat tehnic de necesitatea mentinerii
in functiune in conditii de siguranti a retelei si a dezvoltarii unor resurse de informare.
Acest regulament trebuie privit ca un instrument de protectie al muncii utilizatorilor retelei
si nu ca un element restrictiv. Acest regulament este necesar pentru a preintdmpina
‘utilizarea abuziva sau incorecti a retelei universitare.

D. ADMINISTRAREA RE TELEI

1. Personalul autorizat sa instaleze / configureze un echipament de retea este format din
personalul SSDC sau persoane din cadrul structurilor universititii desemnate prin decizie
in acest sens. v '

2. Atributiile administratorului de retea sunt :

proiectarea, implementarea si controlarea retelei locale;
configurarea si utilizarea echipamentelor de retea;

administrarea serviciilor de retea.

monitorizarea permanenta a infrastructurii IT;
proiectarea i securizarea solutiilor informatice hardware/software;
informarea si educarea utilizatorilor pentru accesarea resurselor IT;
oferirea de suport IT utilizatorilor;

managementul resurselor de retea si a conturilor de acces in retea;
elaborarea ?i implementarea politicii de securitate;

arhivarea datelor |
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E. UTILIZATORII RETELEI UAO

Prezentul regulament se aplica tuturor utilizatorilor care acceseazi orice resursa informatica
si de comunicatii a UAO.
Utilizatorii retelei sunt:

e cadre didactice;

personal administrativ;

e studentii;
* colaboratori ai universitatii care soliciti calitatea de utilizator.

Utilizatorii au obligatia de a cunoaste si aplica prevederile prezentului regulament .

Utilizatorii vor lua toate masurile pentru a asigura integritatea si confidentialitatea resurselor
retelei informatice.

F. PRINCIPII DE CONDUIT PENTRU UTILIZATORII RETELEI UAO
e Utilizatorii trebuie sd cunoascd si sd accepte toate regulamentele privind utilizarea
resurselor informatice si de comunicatii inainte de a li se permite accesul la aceste resurse.
e Utilizatorii poartd intreaga responsabilitate pentru actiunile executate din conturile
detinute pe sistemele informatice si de comunicatii ale UAO.
e Utilizatorii trebuie sd foloseasca resursele informatice si de comunicatii numai pentru

scopuri academice (educatlonale culturale, stiintifice), administrative sau incidental in
scop personal necomercial.



Utilizatorii nu trebuie s divulge sau si instrdineze nume de cont-uri, parole sau orice

informatii similare utilizate in scopuri de autorizare si identificare.

Utilizatorii nu trebuie sd incerce si acceseze informatii (fisiere de configurare ale

sistemului, date ale altor utilizatori, etc) sau programe de pe sistemele UAO pentru care

nu au autorizatie sau consim{imant explicit. Accesibilitatea unei resurse sau informatii la

un moment dat nu implica neaparat si permisiunea accesdrii ei.

Utilizatorilor nu le este permisd scrierea si/sau distribuirea in mod intentionat a

programelor cu earacter distructiv (virusi, cai troieni, viermi informatici etc).

Utilizatorii, prin actiunile lor, nu trebuie sa incerce si compromita securitatea sistemelor

informatice si de comunicatii $i nu trebuie si desfisoare, deliberat sau accidental, actiuni

care pot afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip

in cadrul sistemului resurselor informatice si de comunicatii al UAO

Utilizatorii nu trebuie sd descarce, sa instaleze sau si ruleze programe de securitate sau

utilitare care expun sau exploateaza vulnerabilititi ale securititii resurselor informatice si

de comunicatii. De exemplu, utilizatorii nu trebuie sa ruleze programe de decriptare a

parolelor, de capturd de trafic, de scanari ale retelei, si scrie si sd distribuie in mod

intenfionat virusi, cai troieni, viermi informatici sau orice alt program nepermis de

regulamente. :

Utilizatorii nu au dreptul s modifice, reconfigureze, instaleze, dezinstaleze echipamente

de retea, cabluri, prize de conexiuni.

Utilizatorii nu au dreptul sa extinda sau s retransmita in nici un fel serviciile retelei .

Utilizatorilor nu le este permisa instalarea de dispozitive hardware de refea sau programe

care furnizeaza servicii de retea. o

Utilizatorii nu au dreptul s3 modifice adresa de retea alocata fira aprobare.

Utilizatorii nu trebuie sa faca copii neautorizate sau si distribuie materiale protejate prin

legile privind proprietatea intelectuala (copyright).

Utilizatorii nu trebuie sa trimita sau sa retrimita email-uri in lant, mesaje ce pot contine

virusi, e-mail-uri nesolicitate (spam).

Utilizatorii nu trebuie sd acceseze, si creeze, si stocheze sau si transmitd materiale pe

care UAO poate considera ofensive, discriminatorii, indecente sau obscene.

Utilizatorii nu trebuie sa se angajeze intr-o activitate care ar putea:

> hartui sau ameninta alte persoane; _

> s degradeze performantele resurselor informatice si de comunicatii;

> sd impiedice accesul unui alt utilizator autorizat la resursele informatice si de
comunicatii;

> sd obtina alte resurse in afara celor alocate;

Nu se permite folosirea retelei pentru activititi ¢um ar fi:

generare de trafic neacademic;

trafic de informatii cu caracter frivol;

trafic de informatii cu carater obscene si pornografic;

stergerea sau alterarea datelor altor utilizatori;

crearea sau folosirea de instrumente soft destinate spargerii sistemelor de securitate ale

calculatoarelor ;

provocarea deliberate de defectiuni ;

folosirea parolelor altor utilizatori
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e Utilizatorii trebuie sd informeze in legituri cu orice intruziune striini in retea;
e Regulile de conduit stabilite prin regulament vor fi aduse la cunostinta fiecdrui solicitant
in momentul dobandirii calititii de Utilizator.

G. REGULI PRIVIND CREAREA, PROTECTIA SI UTILIZAREA PAROLELOR

Intentia acestor reguli este de a stabili un standard pentru crearea corecta a parolelor, pentru
protectia si schimbarea frecventi a acestora.

Toate parolele trebuie sd indeplineasca urmitoarele conditii:

* sa fie schimbate in mod regulat cel putin o data la 180 zile in cazul utilizatorilor si o data
la 120 zile in cazul administratorilor de sistem/retea;

* saaibd o lungime minima de 8 caractere;

* sa fie alcétuita atdt din majuscule cat si litere mici (e.g.,A-Z, a-z)

e sa fie alcdtuita atdt din litere, cifre c4t si din caractere speciale(e.g., 0-9,
@H#SY &*()_H~=\" (3[]:75'<>2,./)

® nutrebuie si coincida sau s3 fie asemanatoare cu numele dvs. de utilizator

* nu trebuie sd coincidd cu informatii personale (numele dvs. sau al membrilor familiei,
data nasterii, CNP, adresa, nr. dvs. de telefon, etc.) -

® nu trebuie sa fie cuvinte din dictionar sau termeni tehnici, comenzi, nume de companii,
de componente hardware, de programe software, etc.

* parolele nu trebuiesc divulgate in nici o situatie, nici macar administratorului de sistem.

e nu trebuie sa coincida cu alte parole folosite pe resursele informatice ale ETC sau la alte
conturi/servicii pe Internet (Yahoo, MSN messenger, etc)

® parolele nu trebuiesc scrise pe hartie, obiecte sau stocate intr-o forma electronici.
Incercati si va alegeti parole pe care si vi le reamintiti usor folosind o fraza ajutdtoare.

H. DISPOZITII FINALE

1. Utilizatorii retelri UAO au dreptul la confidentialitate asupra corespondentei si datelor pe
care le detin in resursele din RI-USVT. Totusi, ei trebuie si accepte un grad rezonabil de
asigurare a acestui drept. Penele de sistem hardware si/sau software, defectiunile de
proiectare a instrumentelor folosite pot duce la Intreruperea functiondrii sistemelor de
securitate $i neasigurarea temporari a caracterului confidential al datelor sau chiar la
distrugerea . unor informatii. In plus, utilizatorii trebuie si accepte dreptul
‘administratorilor RIUSVT de a accesa informatiile personale, si anume doar in situatiile
in care accesul respectiv este justificat de necesitatea administrarii retelei, si/sau in scopul
verificarii respectarii regulilor stabilite prin acest regulament, precum si prin legislatia in
vigoare.

2. Regulile de conduitd stabilite de prezentul regulament sunt acceptate liber, prin
consim{dmant scris, de citre fiecare utilizator in parte, in momentul dobandirii calitatii
de utilizator. Nerespectarea lor ulterioara atrage dupd sine pierderea fird o notificare
prealabild a calitatii de utilizator si, in functie de caz, raspunderile civile si/sau penale
corespunzatoare legislatiei in vigoare

3. in functie de necesititile viitoare, prezentul regulament poate fi modificat in scopul
optimizarii functionarii retelei.



4. Modificérile aduse prezentului regulament si aprobate de conducerea universitatii vor fi
communicate tuturor utilizatorilor .

Prezentul regulament a fost aprobat in Sedinta Senatului Universitdtii Agora din municipiul

Oradea din data de 10.09.2024
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